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Resumo. O Sistema de Registro de Esbes da UFRGS foi desenvolvido para
facilitar a geréncia dos dispositivos com acessoede na universidade. No
entanto, para o seu correto funcionamegtaecesaio monitorar e identificar
pos$veis exce@ies no sistema. Problemas de config@age dispositivos e
ustarios mal intencionados devem ser rapidamente identifisguoido sistema.
Este documento descreve ésrticas incorporadas ao sistema da UFRGS para
auxiliar na administra@o de tais exceies.

Introdug ao

A identificagdo dos usarios que acessam uma reglam processo fundamental para ga-
rantir a poltica de seguranca de uma instiig Poém, identificar o usario responavel
por um determinado endereco passa @oias etapas como autentiéag autorizago e
contabilidade [Vollbrecht et al. 2000]. O controle da algizade enderecos IPs aos dispo-
sitivosé fundamental neste processo, auxiliando na orgalivagegmentap das redes
de cada unidade da universidade.

Tarefas relacionadas com a alogage IPs &0 complexas, sobretudo em ambi-
entes heterdgneos como nas universidaddsficas. Problemas como falta de gerentes
de rede em algumas unidades @adtas, expa@® de redes sem fio e a manut@oago
enderecamento - trocas e conflitos de IP&0-suito onerosas para os administradores de
rede. A complexidade da garcia deste processo bem como os problemas listados acima,
motivou o desenvolvimento de uma sdocautomatizada. A Universidade Federal do
Rio Grande do Sul desenvolveuSistema de Registro de Estes da UFRGSdenomi-
nado simplesmente SRE. O SRE foi concebido para controlaméfidar dispositivos
conectados na rede, adaptando-se a necessidades pagsiciigpopria universidade. Na
solu@o desenvolvida pos$vel associar a cada dispositivo um resgomed e um endereco
IP, tudo sem a mediag de um gerente de rede. Issteito delegando a tarefa de registro
de esta@es para os pprios usarios, que com o com o ailo de uma base de dados
central podem se identificar na rede.

Entretanto, alguns procedimentos devem ser seguidos pslasos e adminis-
tradores de rede para assegurar o correto funcionamentisteima, evitando, por exem-
plo, a ocoréncia de enderecos IPs duplicados e vidde;da pdtica de seguranca da



instituicdo. Para isso, tornou-se necss desenvolver um conjunto de ferramentas e
mecanismos que facilitem o gerenciamento do sistema dstn@giEste trabalho, por-
tanto, tem por objetivo descrever o conjunto de mecanisraesraolvidos ndistema
de Registro de Estéges da UFRGSjue visam garantir as conformidades daitpzd de
acesso e seguranca da instiac

Este documento estorganizado da seguinte forma: naZ&®ecsio apresentadas
caracteisticas que devem ser observadas para a cpemdg sistema; na s&g {0 dis-
cutidos os mecanismos implementados para a ideniftcagnitigago de anomalias; na
se@o os resultadosae apresentados; por fim, as condles e consider@es finais 80
descritos na sép .

Requisitos Funcionais

O Sistema de Registro de Estes da UFRGSaracteriza-se por realizar umérie de
tarefas, como por exemplo, alo@acdiramica de enderecos, gerenciamento de blocos de
rede, funcionalidades dos dispositivos, diigto de utiliza@o, entre outros servicos.

Algumas caractésticas da implementag foram inspiradas em sistemasgsta-
belecidos como o NACNetwork Access Contp[Conover 2006] da Cisco e o NetReg
[CMU NetReg ]. Os detalhegtnicos da implementag do SRE bem como suas funci-
onalidades fogem do escopo deste trabalho, afinal os meanfmsin apresentados em
outras ediges doworkshop[Tonin et al. 2008] e [Machado et al. 2009]. De uma forma
geral, a implement@p do SRE buscou observar as particularidades @aripruniversi-
dade, um cedrio bastante heterégeo quanto aos dispositivos de rede. A infraestrutura
de rede, comackbonedistribuido e acesso, apresentam uma gama de equipamentos
que em sua maioria& suportam protocolos que facilitariam o controle de agessno
por exemplo o protocolo 802.1x [Congdon et al. 2003]. Est@xefhibrido e pe-802.1x
serviu como base para a defigdos vetores funcionais da sdogde gerenciamento da
UFRGS, oSistema de Registro de Estes

O prindpio basico de funcionamento do SRE consiste no registro de nozaB es,
gueé realizado pelo fprio usuario via interface Web. Este processo coleta inforbeac
do responavel pela maquina e tambm dados sobre o @prio dispositivo solicitante.
Uma das principais atribudgs do processo de registaatrelar um endereco fixo IP a
um dispositivo. Desta forma, nosximos acessos o dispositivo registrado recebe o
seu enderecamento automaticamente, sem intéxoate terceiros. O SRE, por sua vez,
manem na sua base de dados o respeabkpelo endereco atrilio possibilitando uma
facil identifica@o do usario.

O funcionamento apropriado do sistema depende da configudes raquinas
dos usarios e do seu registro na base de dados do SRE. O sistema degaras que
os dispositivos utilizem a configurag autonatica de enderecamento de rede e passem
pelo processo de registro de eét@g. Tais premissas visam garantir para cada dispositivo
uma relado Unica entre endereco de rede e endergod (IP,MAC). A duplicag&o de
enderecamentddico (MAC) ou de rede (IP) causa diversos transtornos paaamsnis-
tradores de rede, como por exemplo:

a) inconsiséncia na base de dados as informages vigentes na redéa refletem o es-
tado da base de dados, ou seja, o IP registrado para um tiiapesii sendo
utilizado por outro de forma irregular.



b) problemas de acessos a duplicag@o de IPs na rede gera exdes em equipamentos
influenciando na operag do dispositivo. Como resultado, ageuinas com o
mesmo enderegcamento de rede sofrem problemas de acesso.

c) bloqueios indevidos- naturalmente a filtragem de um endereco IP duplicaalbliv-
guear todos os dispositivos utilizando 0 mesmo enderaclusive o usario que
esh utilizando de forma légma.

Para que as excées acima pudessem ser manejadas um conjunto de mecan@mos f
desenvolvido e incorporado ao sistema SRE. Naé&egja, sefo discutidos ratodos para
a identifica@o de tais problemas e, posteriormente, formas para a gétghs mesmos.

Mecanismos de Gerenciamento de Seguranca

A utilizacao dos recursos da rede deve ser constantemente verificadagbafazer a

politica de acesso da instit@ig. O processo de verificag de exceles consiste em duas
fases: identifica@o e mitiga@o de o conformidades do sistema. Na s&qgia, as fases
sao abordadas com maioivel de detalhamento.

Identificacao

Na fase de identificép de exce@es &0 apresentados aos gerentes dispositivos gae n
esfio seguindo a piilca de acesso da institdig, como por exemplo, aguinas que &
esBo corretamente configuradas. Os dispositivos g@egilizando um enderegcamento
IP indevido - r&o atribido ao mesmo -a&o classificados commgue users A rapida
identifica@o destes usuios impede que conflitos sejam gerados na rede e&iainmo
sistema de registro. Atualmente, a identifdagle uséariosrogue & implementada em
duas etapas:

Coleta - esta etapa consiste em criar uma base de dados com tododensgas MAC
utilizados na rede da universidade. Os dadmsmputados a partir das tabelas
ARP dos roteadores dmackbone Processo esse géeealizado periodicamente
via requisi@es SNMP [Case et al. 1990].

Processamento- os MACs coletados na etapa anteriao €omparados com os registra-
dos no sistema de registro. Em caso de incomggias, alertasg® gerados infor-
mando ao administrador da rede qual dispositiva asitizando o enderecamento
indevido.

Todo os dispositivos identificados comaguesao armazenados na base de dados
do sistema e apresentados por uma interface Web (figura ®rantg. Aém de listar os
dispositivos, a interface possibilita consultar os regstieroguenuma janela espéca
de tempo, definida pelos caldribs na parte superior. A parte inferior da referida figura
€ responavel por exibir os registros classificados cayguerespectivamente: endereco
de rede, enderecdsico, data dailtima observago, e se 0 mesmo consta bloqueado no
sistema.

O processo de identificag de usarios em estadmgueé relativamente simples,
conforme descrito acima. No entanto, a localézagsica dos dispositivos de forma a de-
sabilita-losé uma tarefa complexa. Para isto foi desenvolvido uma fernéaque faz uma
varredura em todos os dispositivos da resigitche$ localizando de forma hiérquica o
equipamento e porta na qual o respectivo MA@ gsesente. A interface desta ferramenta
€ apresentada na figura 2.
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Da mesma forma que a anterior, a interface dessa ferramemntat@ definir um

intervalo de tempo para a consulta de um enderspoof Como resultadée apresentada

uma lista de dispositivos nos quais 0 MAC consultado foi plza#o. Essas informaes

auxiliam o gerente da rede a identificar fisicamente uraguima na sua unidade e, se for

0 caso, a corrigir a configurag do dispositivo.

[ hitp:// =

W==/nac/pesquisa.php P O F~
MAC:
Switch: Todos v';
Porta: Todas ¥ .
Inicia: 24 /03 / 2010 &
Fim 24 /03 / 2010 &
:. Consultar |
Equipamento * Portas MAC Address = Inicio *
SwCS-CPD1 4 00:1A:6B:65:22:23 2010-03-22 14:30:00
SwCS-CPDdirecaot 26 00:1A:6B:65:22:23 2010-03-23 12:00:00
SwCS-DRS 24 00:1A:6B:65:22:23 2010-03-06 07:30:00
swecs-drs2 9 00:1A:66:65:22:23 2010-03-06 07:30:00
SwCs4 24 00:1A:6B:65:22:23 2010-03-23 17:30:00

Figura 2. Localiza¢ &o de enderecos fisicos na rede.




Mitigac ao

Os dispositivos em desconformidade com dtpa de uso do sistema de registro devem
ser moderados antes que prejudiqguem o sistema como um tada. isB80o, 0 sistema
implementaé&cnicas de mitiga&p que consistem basicamente na restrile acesso. Essa
restriio € feita atra@s de uma filtragem do enderecamento de redeevaall de borda

da institui@o. A figura 3 representa uma &sdo processo de bloqueio de uma estac
no sistema.

O bloqueio de um dispositivo pode ocorrer p@&stmotivos que violam a ptica
de acesso da institi@g: nmaquinas que €gdb utilizando um IP indevidadgué); estades
que esdo infectadas por algum tipo dealwareou sofreram algum incidente de seguranca;
e ainda, mquinas que foram blogueadas por qoestadministrativas. Os bloqueios re-
lacionados a incidentes de seguranca ou administrat&ogoram abordados por este
trabalho, no entanto, mais infornias sobre agtnicas implementadas podem ser obti-
das em [Ceron et al. 2009].
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Figura 3. Bloqueio de usu arios em n do conformidade com a politica de acesso
da instituic &o.

Uma vez que um dispositivo de rede tenha sido classificadoneandestas cate-
gorias uma excépé gerada para o analista de seguranca, no caso, para o tigspdsta
a incidentes de seguranca da UFRGS - TRI. O analista de seguegamina o alerta e,
se neces®io, faz o bloqueio manual do dispositivo irregular.

O processo de bloqueio dispara automaticamente @me de afes automati-
zadas, entre elas a filtragem do dispositivdfirewvall e alterades na base de dados do
SRE. A filtragem impede que o dispositivo seja utilizado na réel forma irregular, in-
formando ao usario atraes de um redirecionamento de codes Web como 0 mesmo
deve proceder para normalizar a sua séwagPara complementar o bloqueiapsnse-
ridas informades referentes ao bloqueio na base de dados do SRE, como pwlexe
o0 horario e motivo do bloqueio. Adicionalmente, o SRE faz uma regag tempoaria
do endereco IP atritido ao dispositivo. Tal revogag impede que o dispositivo utilize a



rede da unidade, ou seja, que receba o enderecamentanpeetaatribtdo. Os disposi-
tivos bloqueados, por outro lado, recebem um endereco daente restrita, denominada
redebogus

A redeboguspermite navegaip externa apenas por meio pl@xy, permitindo
acesso aitesespedicos, como por exemplaitesde ferramentas de varredusa-line
e atualizago do sistema. O objetivo desta reglabrigar todas as aquinas bloqueadas
por incidentes de seguranca ou incorretamente configsyradpedindo que as mesmas
acessem a rede de prodog Este ce@rio @ mantido & que o dispositivo regularize a sua
situa@o frente ao sistema SRE.

As medidas descritas acima visam alertar osaties de problemas em seus dis-
positivos registrados no SRE. Da mesma forma, permitem goebtemas identificados
sejam mitigados sem que haja comprometimento do sistemamdyetranstornos para 0s
ustarios e administradores.

Resultados

Os procedimentos descritos anteriormente foram incodosr8istema de Registro de
Estagges da UFRGS ja vem auxiliando no gerenciamento de forma safisiat A
identifica@o de inconformidades e apida mitigago das mesmas auxiliam na op&rae
tamkem aumenta a confiabilidade no sistema, o@uowiito importante no pardo inicial
de implantago.

De forma pragratica, foi posbrel identificar um grandelimmero de excdiges de
funcionamento no sistema em prodo¢ Boa parte destes incidentes correspondem a
maquinas que o esdo corretamente configuradas, ou sejé@esatilizando um endereco
de rede indevido. A fim de exemplificar o funcionamento derteesanismos a figura 4
apresenta inform@gs do processo de migéagzde uma unidade de ensino ao SRE.
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Figura 4. Processo de migra¢c ao de uma unidade de ensino.

A figura 4(a) apresenta inform@gs sobre a alocag - processo de registro - de IP
no respectivo bloco da unidade. Oficialmente a migoeda unidade iniciou no dia 11/03,
ondeé possvel notar no gafico um grande timero de novos registros. No decorrer do
tempo, nota-se a diminug de registros, ata completa migré&p dos dispostivos.



A figura 4(b), por outro lado, exibe informdgs de usariosrogueidentificados
durante o processo de migéa; Como esperado, unamero maior de usAriosroguesao
identificados na fase inicial da migéa O iricio da transigo envolve certa adaptg
dos us@rios que necessitam reconfigurar os dispositivos, o que leedr algum tempo.
Logo aps a fase inicial, o iimero de excdies cai drasticamente. No entanto, aigda
poss$vel identificar alguns casos pontuais. Esses casos caraateusiarios mal intenci-
onados que tentam forgcar um novo enderecamento semrada@istro no sistema, uma
vez que o seu IP légmo tenha sido bloqueado.

Conclusio e Considera@es Finais

Esse trabalho discute procedimentos de seguranca qume fimalementados n8istema
de Registro de Estéges da UFRG®ara identificar excées de funcionamento e garantir
a operago do mesmo. Foram apresentados alguns requisitos furcieriami@m os
mecanismos implementados para a mitegagos problemas.

Uma avalia@o p@atica ppde determinar que asdnicas implementadas forarteis
no gerenciamento do sistema, auxiliando na admin&trde conflitos de enderecamento.
Pretende-se dar continuidade nesse processo, autondatialgygumas tarefas que hoje
necessitam da interveag do gerente, como por exemplo, o bloqueio adtiico de
maquinas irregulares. Por fim, a §ecia integrada tende a aprimorar o sistema e facilitar
as tarefas de identificag e registro de dispositivos na rede da universidade.
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