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Resumo. O Sistema de Registro de Estações da UFRGS foi desenvolvido para
facilitar a ger̂encia dos dispositivos com acessoà rede na universidade. No
entanto, para o seu correto funcionamentoé necesśario monitorar e identificar
posśıveis exceç̃oes no sistema. Problemas de configuração de dispositivos e
usúarios mal intencionados devem ser rapidamente identificados pelo sistema.
Este documento descreve as técnicas incorporadas ao sistema da UFRGS para
auxiliar na administraç̃ao de tais exceç̃oes.

Introduç ão

A identificaç̃ao dos usúarios que acessam uma redeé um processo fundamental para ga-
rantir a poĺıtica de segurança de uma instituição. Poŕem, identificar o usúario responśavel
por um determinado endereço passa por várias etapas como autenticação, autorizaç̃ao e
contabilidade [Vollbrecht et al. 2000]. O controle da alocação de endereços IPs aos dispo-
sitivosé fundamental neste processo, auxiliando na organização e segmentação das redes
de cada unidade da universidade.

Tarefas relacionadas com a alocação de IPs s̃ao complexas, sobretudo em ambi-
entes heteroĝeneos como nas universidades públicas. Problemas como falta de gerentes
de rede em algumas unidades acadêmicas, expansão de redes sem fio e a manutenção do
endereçamento - trocas e conflitos de IPs - são muito onerosas para os administradores de
rede. A complexidade da gerência deste processo bem como os problemas listados acima,
motivou o desenvolvimento de uma solução automatizada. A Universidade Federal do
Rio Grande do Sul desenvolveu oSistema de Registro de Estações da UFRGS, denomi-
nado simplesmente SRE. O SRE foi concebido para controlar e identificar dispositivos
conectados na rede, adaptando-se a necessidades particulares da pŕopria universidade. Na
soluç̃ao desenvolvidáe posśıvel associar a cada dispositivo um responsável e um endereço
IP, tudo sem a mediação de um gerente de rede. Issoé feito delegando a tarefa de registro
de estaç̃oes para os próprios usúarios, que com o com o auxı́lio de uma base de dados
central podem se identificar na rede.

Entretanto, alguns procedimentos devem ser seguidos pelosusúarios e adminis-
tradores de rede para assegurar o correto funcionamento do sistema, evitando, por exem-
plo, a ocorr̂encia de endereços IPs duplicados e violações da polı́tica de segurança da



instituição. Para isso, tornou-se necessário desenvolver um conjunto de ferramentas e
mecanismos que facilitem o gerenciamento do sistema de registro. Este trabalho, por-
tanto, tem por objetivo descrever o conjunto de mecanismos desenvolvidos noSistema
de Registro de Estações da UFRGSque visam garantir as conformidades da polı́tica de
acesso e segurança da instituição.

Este documento está organizado da seguinte forma: na seção s̃ao apresentadas
caracteŕısticas que devem ser observadas para a operação do sistema; na seção s̃ao dis-
cutidos os mecanismos implementados para a identificação e mitigaç̃ao de anomalias; na
seç̃ao os resultados são apresentados; por fim, as conclusões e considerações finais s̃ao
descritos na seção .

Requisitos Funcionais
O Sistema de Registro de Estações da UFRGScaracteriza-se por realizar uma série de
tarefas, como por exemplo, alocação din̂amica de endereços, gerenciamento de blocos de
rede, funcionalidades dos dispositivos, histórico de utilizaç̃ao, entre outros serviços.

Algumas caracterı́sticas da implementação foram inspiradas em sistemas já esta-
belecidos como o NAC (Network Access Control) [Conover 2006] da Cisco e o NetReg
[CMU NetReg ]. Os detalhes técnicos da implementação do SRE bem como suas funci-
onalidades fogem do escopo deste trabalho, afinal os mesmos já foram apresentados em
outras ediç̃oes doworkshop[Tonin et al. 2008] e [Machado et al. 2009]. De uma forma
geral, a implementação do SRE buscou observar as particularidades da própria universi-
dade, um ceńario bastante heterogêneo quanto aos dispositivos de rede. A infraestrutura
de rede, comobackbone, distribuiç̃ao e acesso, apresentam uma gama de equipamentos
que em sua maioria não suportam protocolos que facilitariam o controle de acesso, como
por exemplo o protocolo 802.1x [Congdon et al. 2003]. Este cenário h́ıbrido e pŕe-802.1x
serviu como base para a definição dos vetores funcionais da solução de gerenciamento da
UFRGS, oSistema de Registro de Estações.

O prinćıpio básico de funcionamento do SRE consiste no registro de novas estaç̃oes,
queé realizado pelo próprio usúario via interface Web. Este processo coleta informações
do responśavel pela ḿaquina e tamb́em dados sobre o próprio dispositivo solicitante.
Uma das principais atribuições do processo de registroé atrelar um endereço fixo IP a
um dispositivo. Desta forma, nos próximos acessos o dispositivo registrado recebe o
seu endereçamento automaticamente, sem intervenção de terceiros. O SRE, por sua vez,
mant́em na sua base de dados o responsável pelo endereço atribuı́do possibilitando uma
fácil identificaç̃ao do usúario.

O funcionamento apropriado do sistema depende da configurac¸ão das ḿaquinas
dos usúarios e do seu registro na base de dados do SRE. O sistema deve assegurar que
os dispositivos utilizem a configuração autoḿatica de endereçamento de rede e passem
pelo processo de registro de estações. Tais premissas visam garantir para cada dispositivo
uma relaç̃ao única entre endereço de rede e endereço fı́sico (IP,MAC). A duplicaç̃ao de
endereçamento fı́sico (MAC) ou de rede (IP) causa diversos transtornos para osadminis-
tradores de rede, como por exemplo:

a) inconsist̂encia na base de dados- as informaç̃oes vigentes na rede não refletem o es-
tado da base de dados, ou seja, o IP registrado para um dispositivo est́a sendo
utilizado por outro de forma irregular.



b) problemas de acessos- a duplicaç̃ao de IPs na rede gera exceções em equipamentos
influenciando na operação do dispositivo. Como resultado, as máquinas com o
mesmo endereçamento de rede sofrem problemas de acesso.

c) bloqueios indevidos- naturalmente a filtragem de um endereço IP duplicado irá blo-
quear todos os dispositivos utilizando o mesmo endereço, inclusive o usúario que
est́a utilizando de forma legı́tima.

Para que as exceções acima pudessem ser manejadas um conjunto de mecanismos foi
desenvolvido e incorporado ao sistema SRE. Na sequência, ser̃ao discutidos ḿetodos para
a identificaç̃ao de tais problemas e, posteriormente, formas para a mitigação dos mesmos.

Mecanismos de Gerenciamento de Segurança

A utilização dos recursos da rede deve ser constantemente verificada para satisfazer a
poĺıtica de acesso da instituição. O processo de verificação de exceç̃oes consiste em duas
fases: identificaç̃ao e mitigaç̃ao de ñao conformidades do sistema. Na sequência, as fases
são abordadas com maior nı́vel de detalhamento.

Identificação

Na fase de identificação de exceç̃oes s̃ao apresentados aos gerentes dispositivos que não
est̃ao seguindo a polı́tica de acesso da instituição, como por exemplo, ḿaquinas que ñao
est̃ao corretamente configuradas. Os dispositivos que estão utilizando um endereçamento
IP indevido - ñao atribúıdo ao mesmo - s̃ao classificados comorogue users. A rápida
identificaç̃ao destes usuários impede que conflitos sejam gerados na rede e também no
sistema de registro. Atualmente, a identificação de usúarios rogue é implementada em
duas etapas:

Coleta - esta etapa consiste em criar uma base de dados com todos os endereços MAC
utilizados na rede da universidade. Os dados são computados a partir das tabelas
ARP dos roteadores dobackbone. Processo esse queé realizado periodicamente
via requisiç̃oes SNMP [Case et al. 1990].

Processamento- os MACs coletados na etapa anterior são comparados com os registra-
dos no sistema de registro. Em caso de incongruências, alertas são gerados infor-
mando ao administrador da rede qual dispositivo está utilizando o endereçamento
indevido.

Todo os dispositivos identificados comoroguesão armazenados na base de dados
do sistema e apresentados por uma interface Web (figura 3) ao gerente. Aĺem de listar os
dispositivos, a interface possibilita consultar os registros deroguenuma janela especı́fica
de tempo, definida pelos calendários na parte superior. A parte inferior da referida figura
é responśavel por exibir os registros classificados comroguerespectivamente: endereço
de rede, endereço fı́sico, data dáultima observaç̃ao, e se o mesmo consta bloqueado no
sistema.

O processo de identificação de usúarios em estadorogueé relativamente simples,
conforme descrito acima. No entanto, a localização f́ısica dos dispositivos de forma a de-
sabilit́a-losé uma tarefa complexa. Para isto foi desenvolvido uma ferramenta que faz uma
varredura em todos os dispositivos da rede (switches) localizando de forma hierárquica o
equipamento e porta na qual o respectivo MAC está presente. A interface desta ferramenta
é apresentada na figura 2.



Figura 1. Interface para o gerenciamento de usu ários em estado rogue.

Da mesma forma que a anterior, a interface dessa ferramenta permite definir um
intervalo de tempo para a consulta de um endereço fı́sico. Como resultadóe apresentada
uma lista de dispositivos nos quais o MAC consultado foi observado. Essas informações
auxiliam o gerente da rede a identificar fisicamente uma máquina na sua unidade e, se for
o caso, a corrigir a configuração do dispositivo.

Figura 2. Localizaç ão de endereços fı́sicos na rede.



Mitigaç ão

Os dispositivos em desconformidade com a polı́tica de uso do sistema de registro devem
ser moderados antes que prejudiquem o sistema como um todo. Para isso, o sistema
implementa t́ecnicas de mitigaç̃ao que consistem basicamente na restrição de acesso. Essa
restriç̃aoé feita atrav́es de uma filtragem do endereçamento de rede nafirewall de borda
da instituiç̃ao. A figura 3 representa uma visão do processo de bloqueio de uma estação
no sistema.

O bloqueio de um dispositivo pode ocorrer por três motivos que violam a polı́tica
de acesso da instituição: ḿaquinas que estão utilizando um IP indevido (rogue); estaç̃oes
que est̃ao infectadas por algum tipo demalwareou sofreram algum incidente de segurança;
e ainda, ḿaquinas que foram bloqueadas por questões administrativas. Os bloqueios re-
lacionados a incidentes de segurança ou administrativos não foram abordados por este
trabalho, no entanto, mais informações sobre as técnicas implementadas podem ser obti-
das em [Ceron et al. 2009].

Figura 3. Bloqueio de usu ários em n ão conformidade com a polı́tica de acesso
da instituiç ão.

Uma vez que um dispositivo de rede tenha sido classificado em uma destas cate-
gorias uma exceçãoé gerada para o analista de segurança, no caso, para o time deresposta
a incidentes de segurança da UFRGS - TRI. O analista de segurança examina o alerta e,
se necesśario, faz o bloqueio manual do dispositivo irregular.

O processo de bloqueio dispara automaticamente uma série de aç̃oes automati-
zadas, entre elas a filtragem do dispositivo nofirewall e alteraç̃oes na base de dados do
SRE. A filtragem impede que o dispositivo seja utilizado na rede de forma irregular, in-
formando ao usúario atrav́es de um redirecionamento de conexões Web como o mesmo
deve proceder para normalizar a sua situação. Para complementar o bloqueio, são inse-
ridas informaç̃oes referentes ao bloqueio na base de dados do SRE, como por exemplo,
o hoŕario e motivo do bloqueio. Adicionalmente, o SRE faz uma revogaç̃ao tempoŕaria
do endereço IP atribuı́do ao dispositivo. Tal revogação impede que o dispositivo utilize a



rede da unidade, ou seja, que receba o endereçamento previamente atribúıdo. Os disposi-
tivos bloqueados, por outro lado, recebem um endereço de uma rede restrita, denominada
redebogus.

A redeboguspermite navegaç̃ao externa apenas por meio deproxy, permitindo
acesso asitesespećıficos, como por exemplo,sitesde ferramentas de varreduraon-line
e atualizaç̃ao do sistema. O objetivo desta redeé abrigar todas as ḿaquinas bloqueadas
por incidentes de segurança ou incorretamente configuradas, impedindo que as mesmas
acessem a rede de produção. Este ceńario é mantido at́e que o dispositivo regularize a sua
situaç̃ao frente ao sistema SRE.

As medidas descritas acima visam alertar os usuários de problemas em seus dis-
positivos registrados no SRE. Da mesma forma, permitem que osproblemas identificados
sejam mitigados sem que haja comprometimento do sistema, gerando transtornos para os
usúarios e administradores.

Resultados

Os procedimentos descritos anteriormente foram incorporados Sistema de Registro de
Estaç̃oes da UFRGSe já vem auxiliando no gerenciamento de forma satisfatória. A
identificaç̃ao de inconformidades e a rápida mitigaç̃ao das mesmas auxiliam na operação e
tamb́em aumenta a confiabilidade no sistema, o queé muito importante no perı́odo inicial
de implantaç̃ao.

De forma pragḿatica, foi posśıvel identificar um grande ńumero de exceç̃oes de
funcionamento no sistema em produção. Boa parte destes incidentes correspondem a
máquinas que ñao est̃ao corretamente configuradas, ou seja, estão utilizando um endereço
de rede indevido. A fim de exemplificar o funcionamento de taismecanismos a figura 4
apresenta informações do processo de migração de uma unidade de ensino ao SRE.
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Figura 4. Processo de migraç ão de uma unidade de ensino.

A figura 4(a) apresenta informações sobre a alocação - processo de registro - de IP
no respectivo bloco da unidade. Oficialmente a migração da unidade iniciou no dia 11/03,
ondeé posśıvel notar no gŕafico um grande ńumero de novos registros. No decorrer do
tempo, nota-se a diminuição de registros, até a completa migração dos dispostivos.



A figura 4(b), por outro lado, exibe informações de usúariosrogue identificados
durante o processo de migração. Como esperado, um número maior de usúariosroguesão
identificados na fase inicial da migração. O ińıcio da transiç̃ao envolve certa adaptação
dos usúarios que necessitam reconfigurar os dispositivos, o que pode levar algum tempo.
Logo aṕos a fase inicial, o ńumero de exceç̃oes cai drasticamente. No entanto, aindaé
posśıvel identificar alguns casos pontuais. Esses casos caracterizam usúarios mal intenci-
onados que tentam forçar um novo endereçamento sem efetuar o registro no sistema, uma
vez que o seu IP legı́timo tenha sido bloqueado.

Conclus̃ao e Consideraç̃oes Finais

Esse trabalho discute procedimentos de segurança que foram implementados noSistema
de Registro de Estações da UFRGSpara identificar exceções de funcionamento e garantir
a operaç̃ao do mesmo. Foram apresentados alguns requisitos funcionais e tamb́em os
mecanismos implementados para a mitigação dos problemas.

Uma avaliaç̃ao pŕatica p̂ode determinar que as técnicas implementadas foramúteis
no gerenciamento do sistema, auxiliando na administração de conflitos de endereçamento.
Pretende-se dar continuidade nesse processo, automatizando algumas tarefas que hoje
necessitam da intervenção do gerente, como por exemplo, o bloqueio automático de
máquinas irregulares. Por fim, a gerência integrada tende a aprimorar o sistema e facilitar
as tarefas de identificação e registro de dispositivos na rede da universidade.
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