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Resumo. Este artigo apresenta uma visdo de como foi implementado o pro-
cesso de virtualizacdo dos servidores do CPD da UFRGS, desde o processo
de estudo de solugoes de virtualizagcdo ao uso efetivo da plataforma escolhida.
Serd explicado também as modificacoes feitas nos Sistemas Operacionais a fim
de obterem um melhor desempenho nos servidores virtualizados, bem como so-
bre quais hardwares os servidores foram alocados.

Introducao

No inicio do ano de 2009, o CPD da UFRGS resolveu implementar massivamente
virtualizacao em seu Datacenter. Novos equipamentos haviam sido adquiridos utilizando
recursos do REUNI e ja havia grande demanda por servidores para aplicagdes de diversos
tipos.

Os principais objetivos a serem alcangados com a utilizagao de virtualizagao eram
a economia de energia e espaco fisico, um melhor aproveitamento dos recursos de hard-
ware e a geréncia simplificada de hosts virtuais. Além disso, a criacdo de servidores
virtuais € mais dindmica, permitindo suprir a demanda reprimida por servidores mais ra-
pidamente.

Hardware

Foram adquiridos os seguintes equipamentos, através de registros de precos vigentes na
época:

e 2x BladeCenter H 8853 4XU IBM
— 10x BladeServer HS21 8852 PQG 2xQuad Xeon 2.6GHz 16GB RAM
— 10x BladeServer HS21 8852 PQG 2xQuad Xeon 2.6GHz 8GB RAM
e 2x Storage DS 4700 70A IBM
— 6x Expansao EXP810
— 73x HDD FC 300GB

Os servidores e o espaco em discos deveriam ser utilizados para possibilitar a
atualizacdo do hardware utilizado para os demais servicos da UFRGS, exceto por algumas
novas maquinas e uma parte do espaco em disco, que ja tinham destino definido. A melhor
forma de utilizar racionalmente o novo hardware € através da virtualizagdo, pois € um
conjunto pequeno (15 maquinas) com processadores rapidos e quantidade considerdvel
de memoria.



Ferramentas de virtualizacao

A virtualizacdo j4 era utilizada no Datacenter da UFRGS ha vérios anos, porém eram
iniciativas pontuais e restritas. Entre os hosts instalados, tinhamos os seguintes:

e Ix Vmware ESX: Hospedava de 3 a 5 hosts simultaneamente, sendo 1 servidor
de arquivos, 1 servidor de email Exchange, 1 servidor Linux de uso esporadico e
alguns hosts temporarios

e 1x Vmware Server: Hospedava 4 servidores web

e 5x Xen: Hospedavam proximo de 15 servidores Linux variados (servidores web,
desenvolvimento e testes)

Apesar da experiéncia que ja tinhamos nessas solu¢des, nenhuma delas nos per-
mitiria utilizar todo o potencial do nosso novo hardware. Assim, foram analisados alguns
aspectos das ferramentas de virtualizagdo de uso corporativo existentes na época (inicio
de 2009).

Vmware ESXi

e Na versdo gratuita, € um subconjunto do Vmware ESX

e Permite a utilizac@o de Storage compartilhado para armazenamento dos discos das
maquinas virtuais

e Permite desligar uma maquina e migra-la entre hosts que fazem parte de um pool.
Na versao paga existe o vMotion, que migra sem necessidade de desligamento

e Migragdo de mdquinas virtuais do Vmware Server ou Vmware ESX seria transpa-
rente

e Ferramenta poderosa para converter maquinas reais (Vmware Converter)

e Ferramenta de administracdo ja conhecida por nossos administradores

Xen open source

e Interfaces de administracdo eram incipientes na época
— Debian tinha geréncia apenas em modo texto, através dos scripts providos
pelo pacote xen-tools
— CentOS tinha uma interface minimalista, ainda nas versdes iniciais, base-
ada na nova libvirt/virt-manager
e Maior parte das implementacdes documentadas eram artesanais e executadas em
hardware simples e sem uso de Storage compartilhado

Citrix XenServer 5

e Versao Express (gratis) ndo possibilitava o uso de Storage compartilhado e nem o
uso de vlans

e Versdo Enterprise tinha suporte ao Storage compartilhado para armazenamento
dos discos das maquinas virtuais e ao Xen Motion

e Ferramenta de geréncia totalmente grafica, a qual permite gerenciar visualmente
todo o ciclo de vida de uma maquina virtual

e Custo da versdo Enterprise era préximo de 20 vezes menor que o Vmware

e Utiliza o CentOS no dominio de geréncia, permitindo grande flexibilidade de
configuracdo



Baseados nas opg¢des disponiveis, iniciamos a implantacdo de algumas maquinas
virtuais utilizando a versao gratuita do Vmware ESXi, para dar vazao a demanda repri-
mida. Em paralelo estivamos procurando uma forma de adquirir licencas do XenServer,
o qual acreditdvamos ser a solucdo que utilizarifamos a longo prazo.

Durante as tratativas da UFRGS para a abertura de uma licitacdo para adquirir as
licencas, a Citrix liberou a versao Enterprise do XenServer gratuitamente [Citrix 2009a],
buscando atingir uma fatia maior do mercado de virtualizacdo. A partir deste momento,
tinhamos a nossa disposi¢ao gratuitamente um Hypervisor de nivel corporativo, com fer-
ramenta de geréncia completa e simples e com suporte total a Xen Motion e ao uso de
Storage compartilhado.

Instalacao do XenServer

A instalagdo do XenServer € efetuada a partir de 2 CDs e consiste na instala¢do do sistema
operacional do dominio de geréncia (dom0) e do hypervisor.

O sistema operacional do dominio de geréncia é o CentOS, atualmente na versao
5.3 (Xenserver 5.5). A instalacdo cria 3 parti¢des no disco, sendo que a 1? (sdal, 4GB) que
contém os arquivos de boot e a base do CentOS, a 2* (sda2, 4GB) onde serd armazenado
um backup da 1* particdo durante uma atualizagdo de versdo e a 3* (sda3, restante do
disco) que é disponibilizada como area para instalacdo de maquinas virtuais. Abaixo esta
um exemplo de particionamento em uma méaquina com um disco de 73GB.

[root@xen55 "]# cat /proc/partitions
8 0 71288832 sda
8 1 4008186 sdal
8 2 4008217 sda?2
8 3 63272002 sda3

Personalizacao/padronizacao dos servidores

Para padronizar a instalacdo de servidores XenServer, criamos um pacote bdsico de
configuracdes, que deve ser aplicado ao servidor logo apds sua instalacdo. Este pacote
consiste de alguns scripts e configuragdes que sdo armazenados em /opt/ufrgs/ e
que sdo atualizados via rsync. Os seguintes arquivos fazem parte desse pacote:

/opt/ufrgs/ntp.conft - configuracdo do servidor ntpd
/opt/ufrgs/snmpd.conf - configuracdo do snmpd
/opt/ufrgs/initd-firewall - carrega as regras de firewall
/opt/ufrgs/default-firewall - arquivo de regras de firewall
/opt/ufrgs/converte — chaveia entre fullvirt e paravirt

Depois de copiar esses arquivos através de rsync, eles precisam substituir os ar-
quivos originais e 0s servicos, reiniciados:

In -sf /opt/ufrgs/ntp.conf /etc/ntp.conf

In -sf /opt/ufrgs/snmpd.conf /etc/snmp/snmpd.conf

In -sf /opt/ufrgs/initd-firewall /etc/init.d/firewall

ln -sf /opt/ufrgs/default-firewall /etc/default/firewall
In -sf /opt/ufrgs/converte /usr/local/bin/converte



/etc/init.d/ntpd restart
chkconfig snmpd on
/etc/init.d/snmpd start
chkconfig iptables off

chmod 755 /etc/init.d/firewall
chkconfig —-—-add firewall
chkconfig firewall on
/etc/init.d/firewall start

Futuras alteracdes nas configuracdes deverao ser feitas no servidor que contém os
arquivos fonte e replicadas para todos os servidores XenServer via rsync. E importante
que a configuracdo de firewall permita que todos os hosts XenServer comuniquem-se
livremente, além de ter uma configuragdo genérica, permitindo que as mesmas regras
sejam aplicadas em todos os hosts. Os scripts e arquivos de configuracao citados neste
artigo estdo disponiveis em [UFRGS 2010].

Resource Pool

Para o XenServer, um Resource Pool é um conjunto de servidores rodando XenServer
que sdao gerenciados como uma unica entidade e que, obrigatoriamente, compartilham
configuracdes de hardware semelhantes, como marca/modelo de sua CPU, entre outros
itens requeridos [Citrix 2010]. Se o Resource Pool também contém um volume de disco
compartilhado, é possivel que as maquinas virtuais sejam inicializadas em qualquer um
dos hosts que faz parte do Resource Pool, bem como a possibilidade de realizar o Xen
Motion entre hosts.

Todos servidores adquiridos pelo CPD sao laminas de BladeServer HS21 de
mesmo sub-modelo e caracteristicas idénticas, € o Storage DS 4700 disponibiliza os
seus volumes através de HBAs Fibre Channel que podem ter acesso compartilhado por
multiplos hosts. Pela similaridade da configuracdo, foi possivel criar o Resource Pool
principal do CPD, que € formado atualmente por 9 ldminas de 16GB de memoria, como
apresentado na figura 1. Maiores informagdes serdo apresentadas na secao .
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Figura 1. Tela Inicial do XenCenter

Xen Motion

O Xen Motion consiste em transferir a memoria alocada por uma mdaquina virtual entre os
servidores fisicos, sem precisar desligar a maquina virtual ou parar de atender requisi¢oes



dos usudrios. Essa operacdo permite que sejam executadas manutencdes nos servidores
sem a interrupg¢do dos servigos que estdo rodando nas maquinas virtuais. Esse conceito é
demonstrado em [Citrix 2008].

A configuragdo do Resource Pool do CPD permite que seja utilizado o Xen Motion
entre quaisquer dos 9 hosts que fazem parte do pool. Dessa forma, é possivel realizar
atualizagdes e aplicacdes de patches de seguranca nos XenServer’s sem a necessidade de
parada das mdquinas virtuais e nem dos servigos nelas hospedados. Esse recurso também
permite distribuir uniformemente a carga de CPU entre os servidores, aliviando aqueles
que estiverem sendo mais exigidos em um determinado momento.

Network Deployment

No CPD da UFRGS, costumamos utilizar massivamente servidores Linux para prover
os servigos de infra-estrutura da Universidade. Para automatizar a criacdo de maquinas
virtuais Linux, foi criada uma estrutura de deployment via rede, que entrega hosts ja
instalados e personalizados. Compdem essa estrutura:

e subrede vmdeployment - ambiente exclusivo para instalacdo de maquinas virtuais

e servidor de dhcp - disponibiliza IPs da rede vmdeployment e boot via PXE

e sistema bootdvel via rede, que executa a formatacdo dos discos e copia de um
sistema operacional

e servidor rsync para distribui¢do do sistema operacional

Todo o procedimento de criagdo das méaquinas € feito através da interface grafica
do XenCenter. Ao criar uma nova méquina virtual no XenCenter, deve ser escolhida
a instalacdo do tipo Other install media, como visto na figura 2. O primeiro boot da
maquina virtual devera ser feito via rede, de forma a acessar a sistema de instalacdo.

) %enCenter [-[C]
View  Pool  Server WM Storage  Templates Took Window Help
ek romad + | [EPadinewserver | [ NewPool = ewStorage [ | New 1 st Do 48 reboo: (b suspend (@) Force shudonn €8 Forcs Rebook o System Alerts

P v \% elkabong

=] | onerel | storage | Network. Consols | Performance | Snapshets | Logs |

Loggedinas: Localroot accourt |

DD Drive: | <emoty> | Switch to Remote Deskiop

Seletor de template UFRGS

templates
Selecione o template que deseja
instalar

karmicod UbuntuKarmic64bit
lucidbd  UbuntuLucidédbit
lenny6d  DebianLenny6dbit
centoshd  Centoséd

- Send Ctrl-Alt-Del ™ Scale i Undock {Ak+Shtsl)) | | Fulscreen (Ctr+AI)

Figura 2. Sele¢ao do sistema a ser instalado

Através desses procedimentos, € possivel acessar um servidor de templates, o
qual disponibiliza algumas versdes do Linux personalizadas pelo CPD. Os templates dis-
poniveis para instalacdo no momento sao:

e Ubuntu Server Hardy 8.04LTS 64 bits
e Ubuntu Server Karmic 9.10 64 bits



e Ubuntu Server Lucid 10.04LTS 64 bits (para testes, versao beta)
e Debian Lenny 64 bits
e Centos 5.4 64 bits

Esses templates ndo sdo apenas copias de instalacoes executadas pelos instala-
dores originais das distribuicdes. Eles foram modificados a fim de conter o minimo de
software possivel, além de ja receberem algumas personalizagdes utilizadas comumente
no CPD, como scripts de backup, instalagcdo e/ou configuracao do rsyslog, postfix, snmpd,
ntpd e muitos outros. Os pacotes que fazem parte desses templates sdo atualizados perio-
dicamente através do uso do chroot. Com isso, novas maquinas virtuais instaladas a partir
de um template estardo com o sistema operacional ja atualizado.

Os templates também tem algumas configuracdes necessdrias para o correto fun-
cionamento do host virtual dentro do XenServer:

e pacote xe—guest—-utilities — Programas de suporte a paravirtualizacao,
fornecidos pela Citrix

e /etc/sysctl.conf - xen.independent_wallclock=1 — Desvincula
o relogio de hardware do relogio do sistema. Necessdrio para permitir
sincronizacao via ntp.

e /etc/init.d/firstboot — Script que roda no 1° boot da méaquina virtual,
configurando nome, endereco de rede e senha de root, entre outros detalhes.

Script de conversao FullVirt/ParaVirt

No ambito do XenServer, uma méaquina virtual pode ser de dois tipos:

e Full-Virtualizada - O host virtual ndo precisa ter conhecimento de que € virtuali-
zado. O sistema operacional trabalha como se a maquina fosse real, com drivers
comuns. Dispositivos de hardware sdo emulados (disco, rede, USB, etc)

e Paravirtualizada - O host virtual tem conhecimento da plataforma de virtualizagao.
O sistema operacional tem drivers otimizados e utilizam interfaces de I/O providas
pelo Hypervisor, normalmente com melhor performance e com suporte a carac-
teristicas avancadas.
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Uma maquina Linux Full-Virtualizada é aquela que tem um kernel normal,
compilado para executar em processadores 32bit ou 64bit e provido pelos pacotes
linux—-image—generic ou linux—-image-server no caso do ubuntu. Uma
mdaquina Linux Paravirtualizada tem uma imagem de kernel preparada para utilizar as
interfaces Xen, e € provida no Ubuntu pelos pacotes 1 inux—-image—-xen (Hardy) ou
linux-image-ec2 (Lucid). As maquinas virtuais também podem ser 32bit ou 64bit.

O XenServer permite alternar o tipo de virtualizagdo de uma méquina virtual Li-
nux através da modificacdo de alguns dos seus parametros de configuracdo. Para auto-
matizar este processo, foi criado o script converte, cujo codigo estd disponivel em
[UFRGS 2010]. Maquinas virtuais Windows tem o tipo de virtualizacdo alterado automa-
ticamente com a instalagao dos drivers otimizados (xs-tools).

O script converte modifica as varidveis HVM-boot-policy,
PV-bootloader e PV-args de acordo com o tipo de virtualizagdo escolhida.
Ao mudar o tipo de virtualizagdo € necessario que o kernel correto esteja configurado
como opcao padrdo de carregamento do GRUB. O novo GRUB?2 ainda ndo é suportado.



Geréncia restrita para operadores através do XenCenter Web

A geréncia das maquinas virtuais nos XenServers € feita através do XenCenter. Entre-
tanto, até a versao 5.5, ndo € possivel definir papéis nem diferentes niveis de acesso para
administradores. Apesar disso, ¢ importante que os operadores do Datacenter e adminis-
tradores de mdquinas tenham acesso a uma interface de geréncia de sua maquina virtual
que permita acesso ao console local e a operagdes basicas, como ligar, desligar e reboo-
tar. Devido a referida inexisténcia de politicas restritivas no XenCenter, nao era desejavel
que o seu acesso fosse liberado a todos os operadores e administradores de maquinas
hospedadas nos Resource Pools. Para suprir essa lacuna, foi instalado o XenCenterWeb.

O XenCenterWeb era disponibilizado pela Citrix na forma de um appliance vir-
tual e consiste em uma aplicacdo PHP rodando em um sistema Debian Etch. Ainda é
possivel encontrar no site da Citrix um PDF com instru¢des de instalacdo [Citrix 2009b],
mas o appliance ndo estd mais disponivel para download devido a uma série de vulnera-
bilidades de seguranca [SecurityTracker 2009] e possivelmente pela falta de manutengao
do produto. Em nenhum momento a Citrix suportou essa aplicacdo ou recomendou sua
instalacdo, deixando toda a responsabilidade com o administrador do sistema.

Na UFRGS (figura 3) este appliance esta instalado em uma subrede privada, res-
trita via firewall para 5 hosts que tem direitos de uso. A autenticacao € feita com usudrios
locais e a permissdo de acesso para cada maquina virtual é definida através da adicao
de tags na sua configuracdo. Por exemplo, uma méquina que contém somente a tag
operacao s0 serd acessivel para o usudrio autenticado sob as credenciais deste usuério
no XenCenterWeb.

A ferramenta atualmente recomendada pela Citrix é o xvp [XVP 2010], mas ainda
nao foi testada pela nossa equipe.

Console da maquina virtual astra2

Figura 3. Telas do XenCenterWeb

Status da implementacao na UFRGS

O primeiro Resource Pool XenServer da UFRGS foi criado em fev/2009 e ainda no
mesmo més as primeiras miquinas virtuais comegaram a rodar naquele ambiente. Hoje,
14 meses depois do inicio da implantacdo, a UFRGS tem 13 hosts XenServer em
producdo, com 92 méquinas virtuais, distribuidas da seguinte forma:

e Pool CPD - servidores do CPD
— 9 hosts BladeServer HS21 2x Xeon QuadCore 2.6GHz 16GB
— 61 maquinas virtuais



— 72 CPUs reais total, 126 CPUs virtuais alocadas
— 144GB memoria total, 65,6GB alocado
— 6.2TB Storage compartilhado
e Pool Elsa - servidores do projeto Elsa Brasil
— 2 hosts BladeServer HS21 2x Xeon QuadCore 2.5GHz 16GB
— 5 méaquinas virtuais
— 16 CPUs reais total, 17 CPUs virtuais alocadas
— 32GB memoria total, 12GB alocado
e Pool Prometheus - servidores de infra-estrutura secundarios, para tolerancia a fa-
lhas (dns, proxy, email, etc)
— 1 host HP DL 380G4 2x Xeon QuadCore 2.0GHz 16GB
— 16 méquinas virtuais
— 8 CPUs reais total, 20 CPUs virtuais alocadas
— 8GB memoria total, 7.2GB alocado
e Pool Devildog - servidores de teste e desenvolvimento
— 1 host IBM x3650 2x DualCore 1.6GHz 12GB
— 10 méaquinas virtuais
— 8 CPUs reais total, 15 CPUs virtuais alocadas
— 12GB memoria total, 7.5GB alocado

Conclusao

Depois de mais de um ano de experiéncia com a plataforma de virtualizacao XenServer,
obtivemos grande €xito no uso da virtualizagdo em nosso ambiente. Com grande parte de
nossos servigos institucionais ja rodando sobre esta plataforma, uniformizamos o perfil de
nossos servidores Linux ao utilizar a distribui¢do Ubuntu Server, assim como diminuimos
nossas preocupagdes com a manuten¢do de hardware antigo nos servidores Windows,
podendo focar nossa aten¢ao para os servigos prestados a comunidade académica.
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